CONIMS

CONSORCIO INTERMUNICIPAL DE SAUDE

ANEXO I
TERMO DE REFERENCIA
1. OBJETO
Contratacdo de empresa especializada para fornecimento de subscricao (assinatura) de
licenca para a solugdo antivirus corporativo, para atender as necessidades
administrativas do Consércio Intermunicipal de Saude - CONIMS, de acordo com as

condigdes e especificacdes constantes no Termo de Referéncia.

2. QUANTIDADES E ESPECIFICACOES

UNIDAD | QUANT VALOR

N° CODIGO ESPECIFICACAO/ E DE . UNITARI
ITE CONIMS DESCRITIVO MEDIDA o
M

Contratacao de empresa
especializada para o]

1 27010002 . - UND 200 R$116,48
fornecimento de licengas de
software de antivirus e
suporte pelo periodo de 3
anos.

2 7202159056 | Suporte técnico - Pago
apenas no chamado quando HORAS 60 R$180,00
solicitado

VALOR TOTAL DO PROCESSO: R$ 34.096,00

3. ESPECIFICAGCOES TECNICAS

e 200 (duzentas) licencas sendo distribuidas da seguinte forma:

e 09 (nove) servidores internos;

e 191 (cento e noventa e um) computadores utilizados pelo CONIMS e suas unidades.

- A contratacao sera feita pelo periodo de 36 (trinta e seis) meses, levando em conta as
premissas da administracdo publica, de maior eficiéncia, eficacia e economicidade, visto
gue contratando por esse periodo, consegue-se uma reducdo do valor por licenca por
estacdo de tratamento devido a fidelizacdo, € 0 mesmo nao terd reajuste durante a
vigéncia contratual, conforme demanda do setor de tecnologia da informacao.

3.1. Prover seguranca para estacoes de trabalho, sejam fisicas ou em ambiente virtuali-
zado.

3.2. Possuir console central Unica de gerenciamento. As configuragdes do Antivirus, An-
tispyware, Firewall, Deteccdo de intrusdao controle de Dispositivos e Controle de Aplica-
cOes deverdo ser realizadas através da mesma console;

3.3. O Produto devera ter a capacidade de remogdo do software de antivirus ja instalado
e ser instalado de forma remota pela console de gerenciamento;

3.4. Produto devera possuir no minimo os seguintes maodulos:
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CONSORCIO INTERMUNICIPAL DE SAUDE
3.5. Console de Gerenciamento fornecendo funcionalidades de gestdao;

3.6. Modulos para estagoes fisicas, laptops e servidores;

3.7. Mbédulo para ambientes virtualizados, sendo criado especialmente para ambientes
virtuais;

3.8. CONSOLE DE GERENCIAMENTO - INSTALACAO E CONFIGURACAO

3.8.1. Devera ser fornecido com base de dados embutido;

3.8.2. Permitir instalacdo remota via console WEB de gerenciamento para ambientes
virtual VMWare ou Citrix;

3.8.3. O mecanismo de varredura devera estar disponivel para download
separadamente;

3.9. CARACTERISTICAS GERAIS

3.9.1. Licenciamento flexivel;

3.9.2. Arquitetura simples de atualizacdo, com um simples clicar de botdao todas as
funcoes e servicos devem ser atualizadas;

3.9.3. Permitir que o administrador escolha qual o pacote serd atualizado;

3.9.4. As notificagbes devem ser destacadas como item nao lida, enviar e-mail para o
administrador;

3.9.5. No minimo enviar notificagbes:

1) Problemas com licengas;

2) Alertas de Surto de virus;

3) Maquinas desatualizadas;

4) Eventos de antimalware;

3.10. PAINEL PARA MONITORAMENTO

3.10.1. Baseado em “portlets” configuraveis com no minimo as seguintes especificagoes:
1) Nome;

2) Tipo de relatorio;

3) Alvo do relatorio;

4) Devera disponibilizar “portlets” para qualquer servico de seguranca, maquinas
fisicas, virtuais, dispositivos moveis;

3.11. INVENTARIO DA REDE

3.11.1. Possuir no minimo as integracdes abaixo:

1) Mdltiplos dominios do Active Directory;

2) Multiplos VMWare vCenters;

3) Multiplos Citrix Xen Servers;

4) Possuir a possibilidade de definicdo de sincronizagao com o Active Directory em horas;
5) Devera ser compativel com Microsoft Hyper-V, Red Hat VM, Oracle VM, KVM;

6) Descoberta de rede para maquinas em grupo de trabalho;

3.11.2. Possuir busca em tempo real pelo menos com os seguintes filtros:
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CONSORCIO INTERMUNICIPAL DE SAUDE
1) Nome;

2) Sistema Operacional;

3) Endereco IP;

4) Possibilitar a instalacdo remota e desinstalagdao remota do antivirus;

5) Possibilitar a configuragdo de pacotes de instalacdo do produto de antivirus;

6) Possuir tarefas remotas e configuraveis de Scan;

7) Possuir tarefa de reinicializagdao remota de estacdao ou servidor;

8) Assinar politicas para no minimo os niveis:

9) Computador;

10) Maquina Virtual;

ou;

3.11.3. Possuir a propriedade detalhada de objetos gerenciados para:

1) Nome;

2) IP;

3) Sistema Operacional;

4) Grupo;

5) Politica Assinada;

6) Ultimo status de malware;

3.12. POLITICAS

3.12.1. Modelo Unico para todos os equipamentos, seja fisico ou virtual;

3.12.2. Cada servigo de seguranca deve ter seu modelo configuravel de politica com
opcoes especificas de ativar/desativar;

3.12.3. Devera configurar as funcionalidades como escaneamento do Antivirus, firewall
de duas vias de detecgdo de intrusdo, controle de acesso a rede, controle de aplicagao,
controle de acesso web, criptografia, localizacdo de dispositivo (Mobile), autenticacdo e
acoes para serem aplicadas em caso de virus e dispositivos em ndo conformidade;

3.13. RELATORIOS

3.13.1. Devera apresentar as seguintes funcionalidades:

1) Relatério para cada servico de seguranga;

2) Facilidade de usar e visualizacao simplificada;

3) Agendamento, com opcdo de envio por e-mail para qualquer destinatario conforme
escolha do administrador;

4) Filtros de agendamento de relatérios;

5) Arquivo com todas as instancias de relatério agendados;

6) Exportar o relatério nos formatos .pdf e/ou .csv;

3.14. QUARENTENA

3.14.1. Restauracdo remota, com configuragao de localidade e delegao;

3.14.2. Criacao e exclusdo para arquivos restaurados;
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CONSORCIO INTERMUNICIPAL DE SAUDE

3.15. USUARIOS

3.15.1. Devera apresentas no minimo as seguintes funcionalidades:

3.15.2. Administracao baseada em regras;

3.15.3. Disponibilizar tipos de usuarios pré-definidos como no minimo:

3.15.3.1. Administrador — Gerente dos componentes da solugao;

3.15. 3.2. Administrador de rede - Gerente dos servigos de seguranca;

3.15.3.3. Relatorio - Monitora e cria relatérios;

3.15.4. Devera ser possivel customizar um tipo de usuario:

3.15.5. Deverd permitir a integracdo do usuario com o Active Directory para
autenticacdao da console de gerenciamento;

3.16. LOGS

3.16.1. Registrar as agoes do usuario no console de gerenciamento;

3.16.2. Detalhar cada acao do usuario;

3.16.3. Permitir busca complexa baseada em ac¢bes do usuario, intervalos de tempo;
3.17. CERTIFICADO DE SEGURANCA

3.17.1. Devera prover o acesso via HTTPS;

3.17.2. Deverd permitir a importacao de certificados digitais;

3.17.3. O gerenciamento e a comunicacdo com dispositivos moveis deverdo ser feitos de
forma segura utilizando certificados digitais;

3.18. PROTECT\O PARA ESTACGES DE TRABALHO E SERVIDORES FISICOS
3.18.1. Devera apresentar no minimo:

3.18.2. Devera permitir a configuragdo do Scan do antivirus do cliente como:

3.18.3. Scan local;

3.18.4. Scan Hibrido;

3.18.5. Scan Central;

3.18.6. Devera permitir a instalagdo customizada do antivirus com no minimo:

1) Instalar o antivirus sem o controle de acesso a internet; (Windows Workstation)

2) Instalar o antivirus sem o mddulo de firewall; (Windows Workstation)

3.18.7. Devera suportar no minimo os seguintes sistemas operacionais para estacdo de
trabalho:

1) Windows 10;

2) Windows 8.1;

3) Windows 8;

4) Windows 11;

3.18.8. Devera suportar no minimo os seguintes sistemas operacionais para servidores:
1) Windows Server 2012 R2;

2) Windows Server 2012;

7) Windows Server 2016;
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CONSORCIO INTERMUNICIPAL DE SAUDE
8) Windows Server 2019;

9) Windows Server 2022.

3.18.9. Devera suportar no minimo os seguintes sistemas operacionais para distribuicdo
Linux:

1) Red Hat Enterprise Linux;

2) Cent OS 5.6 ou superior;

3) Ubuntu 10.04 LTS ou superior;

4) SUSE Linux Enterprise Sever 11 ou superior;

5) OpenSUSE 11 ou superior;

6) Fedora 15 ou superior;

7) Debian 5.0 ou superior;

3.19. GERENCIAMENTO E INSTALAGCAO REMOTA

3.19.1. Devera permitir ao administrador customizar a instalacdo;

3.19.2. A instalacdo devera ser possivel executar com no minimo das seguintes
maneiras:

1) Executar o pacote de antivirus diretamente na estacao de trabalho

2) Instalar remotamente, distribuido via console de gerencia web;

3) Devera ser possivel ter um relatério com as estagOes instaladas e as faltantes da
instalacao;

3.19.3. A console de gerenciamento deve incluir informagdes detalhadas sobre as
estagOes e servidores com no minimo as seguintes informacgoes:

1) Nome;

2) IP;

3) Sistema Operacional;

4) Politica Aplicada;

5) Através da console o administrador podera ser capaz de enviar uma politica Gnica para
configurar o antivirus;

3.19.4. A console de gerenciamento devera incluir sessdo de log com as seguintes
informacdes:

1) Login;

2) Edicao

3) Criagao;

4) Log-out;

5) Ter a capacidade de criar um Unico pacote independente ser for para 32 bits ou 64
bits;

6) Devera permitir ao administrador criar grupos e subgrupos para mover as estagoes de

trabalho;
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CONSORCIO INTERMUNICIPAL DE SAUDE
7) A agente utilizada na sincronizagdo deve ser incluida no cliente do antivirus e ndo ser

necessario a distribuicdo em um agente separado;

3.20. PROTECAO PARA ESTACﬁES E SERVIDORES VIRTUAIS

PROTECAO DE ANTIVIRUS DEDICADO PARA AMBIENTES VIRTUAIS

3.20.1. Deverd ter a disponibilidade de ser integrado com o VMWare e oferecer a
escaneamento sem instalar o produto na maquina virtual;

3.20.2. A console de gerenciamento central da solucdo devera ter a possibilidade de
integrar com multiplos vCenters da VMWare;

3.20.3. Devera proteger em tempo real e agendado as maquinas virtuais Linux;
3.20.4. O produto devera oferecer agente para virtualizagdo dos seguintes produtos:
1) Citrix Xen Server;

2) Microsoft Hyper-V;

3) Hat Virtualization;

4) KVM;

3.21. FUNGCOES GERAIS

3.21.1. Deverd ter métodos de deteccdo de virus, Spyware, rootkits e outros
mecanismos de seguranga;

3.21.2. Devera reportar o estado atual das VMs no minimo, protegida/desprotegida;
3.21.3. Requisitos Minimos do Sistema

3.21.4..Plataformas de Virtualizagao

3.21.5. VMware vSphere ESX 5.0 ou superior;

3.21.6. VMware vCenter Server 4.1 ou superior;

3.21.7. VMWare Tools 8.6.0;

3.21.8..Citrix XenDesktop 5.0 ou superior;

3.21.9..Xen Server 5.5 ou superior;

3.21.10..Citrix VDI-in-a-Box 5;

3.21.11. Microsoft Hyper-V, 2012

3.21.12. Oracle VM 3.0;

3.21.13..Red Hat Enterprise Virtualization 3.0

3.21.14. Requisitos do Sistema

3.21.15. Sistemas Operacionais desktops:

1) Windows 8.1

2) Windows 8

3) Windows 10

4) Windows 11

3.21.16. Sistemas Operacionais Servidores:

1) Windows Server 2022
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CONSORCIO INTERMUNICIPAL DE SAUDE

2) Windows Server 2019

3) Windows Server 2016

4) Windows Server 2012 R2

5) Windows Server 2012

6) Linux Red Hat Enterprise

7) CentOS 5.6 ou superior

8) Ubuntu 10.04 LTS ou superior

9) SUSE Linux Enterprise Server 11 ou superior

10) OpenSUSE 11 ou superior

11) Fedora 15 ou superior

12) Debian 5.0 ou superior

3.22. COMPONENTES E FUNCIONALIDADE DO ANTIVIRUS GERAL

3.22.1. Devera fazer scan em tempo real automatico;

3.22.2. Devera ser configuravel para ndo escanear arquivos conforme necessidade do
administrador, ou seja, por tamanho ou por tipo de extensao;

3.22.3. Escaneamento de comportamento heuristico;

3.22.4. Deverd escanear em tempo real qualquer informacao localizada em midias de
armazenamento como:

3.22.5. CD/DVD;

3.22.6. Discos Externos;

3.22.7. Pen-Drivers;

3.22.8. Deverd permitir a escolha e configuracdo de pastas a ser escaneada;
3.22.9. Para melhor protecdo, o antivirus devera ter no minimo 3 tipos de detecgao:
3.22.10. Baseada em Assinaturas;

3.22.11. Baseada em Heuristica;

3.22.12. Baseada em monitoramento continuo de processos;

3.22.13. Devera ter a capacidade de escaneamento nos protocolos HTTP e SSL na
Estacdes de trabalho;

3.22.14. Devera possuir médulo de firewall que de acordo com o administrador podera
ou ndo ser instalado/desinstalado nas estacdes de trabalho;

3.22.15. O mddulo de firewall devera ser possivel configurar o modo invisivel tanto a
nivel de rede local ou Internet nas estagbes de trabalho;

3.23. QUARENTENA

3.23.1. Deverda permitir o envio automatico de arquivos da quarentena para o
laboratério de virus;

3.23.2. Deverd fazer a remocgao automatica de arquivos antigos, pré-definidos pelo

administrador;
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CONSORCIO INTERMUNICIPAL DE SAUDE
3.23.3. Devera permitir a movimentacdo do arquivo da quarentena para seu local

original ou outro destino que o administrador definir;

3.23.4. Devera de forma automatica criar exclusdo para arquivos restaurados da
quarentena;

3.23.5. Devera permitir escanear a quarentena apos a atualizacdo das atualizagdes de
assinaturas;

3.24. CONTROLE DE USUARIO

3.24.1. Devera ter moddulo de controle de usuario integrando com as seguintes
caracteristicas:

3.24.2. Bloqueio de acesso a internet;

3.24.3. Bloqueio de acesso a aplicacOes definidas pelo administrador;

3.25. CONTROLE DO DISPOSITIVO

3.25.1. Devera ser possivel a instalacdo do mddulo de controle de dispositivos através
da console de gerenciamento;

3.25.2. Através do modulo de controle de dispositivo devera ser possivel controlar:

1) Bluetooth;

2) CDROM/DVDROM

3) IEEE 1284.4;

4) 1IEEE 1394;

5) Windows Portable;

6) Adaptadores de Rede;

7) Adaptadores de rede Wireless;

8) Discos Externos;

9) Devera permitir regras de definicdo de bloqueio/desbloqueio;

10) Devera permitir regras de exclusao;

3.26. ATUALIZACAO

3.26.1. Apdés a atualizacdo o administrador devera ter a capacidade de adira uma
reinicializacdo;

3.26.2. Possibilidade de utilizar um servidor local para efetuar as atualizagdes das

estacoes de trabalho;

4. LOCAL E FORMA DA PRESTACAO DE SERVICO

4.1.0 enderego para a prestacao dos servicos sera na sede do CONIMS, a Rua Afonso
Pena, 1902, Bairro Anchieta — Pato Branco/PR.

4.2. Os servigos deverdao ser realizados nos horarios de funcionamento do CONIMS
(sendo o horario de funcionamento do administrativo, das 07:30 as 11:30 e das 13:00 as
17:00 de segunda a sexta-feira).

4.2.1. Os servigos serdo realizados nos seguintes prazos:
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CONSORCIO INTERMUNICIPAL DE SAUDE
A. Fornecimento dos sistemas: imediato, contado a partir da comunicacdao da ordem de

compra/servigos a proponente vencedora/contratada;

B. Implantagdo (Configuracdo e habilitacdo do sistema para uso): 30 (trinta) dias
corridos, contado a partir da data de conclusao de fornecimento das licengcas de uso dos
sistemas e suas instalagoes;

C. Todas as licencas que compdem a solugao devem contar com manutencgdes corretivas,
sem Onus adicional para esse CONIMS, durante o ciclo de vida do software indicado pelo
fabricante, para o caso de vicios, defeitos ou falhas.

D. Os softwares a serem licenciados deverao possuir garantia de correcdao em relacao a
vicios, defeitos ou falhas durante o ciclo de vida do software indicado pelo fabricante.

E. Treinamento e acompanhamento operacional: 30 (trinta) dias corridos, contado a par-
tir da data de conclusao da implantacao do sistema;

F. Por atendimento via conexao remota: atendimento imediato, com prazo de diagnéstico
e conclusdo variavel conforme complexidade da solicitacdo. O vencedor necessita dispo-
nibilizar canais de suporte por telefone, plataforma de atendimento/mensagem instanta-
nea.

4.3. Caso nao seja efetivada a execucdao dos servicos nos prazos acima mencionados, a
contratada sera NOTIFICADA para que, no prazo de 24 (vinte e quatro) horas, se
manifeste a respeito; ndo o fazendo, proceder-se-da a abertura de processo
administrativo para apuracao e eventual aplicacdo das sangdes previstas neste Termo de

Referéncia e na Legislacdo.

5. DESCRICAO DA CONTRATACAO

5.1. Habilitar e contratar como fornecedor/prestador de servicos: CBA INFORMATICA
LTDA, CNPJ sob n° 80.156.326/0001-41, para fornecimento de subscricdo (assinatura)
de licenca para a solugdo antivirus corporativo, para atender as necessidades
administrativas do Consoércio Intermunicipal de Saude - CONIMS, de acordo com as

condicdes e especificagbes constantes neste Termo de Referéncia.

6. RAZAO DA ESCOLHA

6.1. A proponente acima apresentou o menor valor conforme cotacbes anexadas ao
processo, estando com a documentagdo em situagdo regular.

6.2. A proponente estd enquadrada como grande porte. Sendo sua proposta mais
vantajosa a esta administragdo publica, tendo em vista a diferenca de valor com as
demais participantes deste certame, em conformidade com disposto no art. 49, incisos
III e IV da Lei complementar n® 123/06, bem com, em consonancia com o principio da

economicidade, que visa obtengdo do resultado esperado com o menor custo possivel.
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CONIMS

CONSORCIO INTERMUNICIPAL DE SAUDE
7. DOTAGAO ORCAMENTARIA

7.1. As despesas geradas em funcdao do objeto ocorrerdao por conta da dotacao

orcamentaria:
01.001.10.122.0001.2.001.3.3.90.40.00.00.00.00 fontes 000 e 076.

8. Demais termos e condigcdoes estdao dispostos na minuta do contrato, anexo V

deste termo de referéncia.

Pato Branco-PR, 26 de marco de 2024.

GUILHERME FRESSATO CARVALHO
ENCARREGADO DO SETOR DE TECNOLOGIA E INFORMAGCAO
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